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1.Пояснительная записка
1.1 Цель и задачи дисциплины

Целью курса является научить студентов адекватно пользоваться иностранным
языком как средством коммуникации в профессиональной среде, а также дать им
необходимые навыки для того, чтобы без затруднений, правильно и осмысленно
осуществлять письменный перевод текста, связанного с его специальностью, с первого
иностранного языка на русский язык.

Задачи дисциплины:
Студент в результате освоения курса должен:
- получить практические навыки общения на иностранном языке по

профессиональным вопросам;
- научиться излагать свои мысли в устной и письменной форме и поддерживать

живой диалог на иностранном языке в сфере профессиональной коммуникации;
- изучить и сопоставить основные стилевые особенности текстов научного

функционального стиля на первом иностранном языке и на русском языке;
- научиться проводить предпереводческий анализ текста, на котором будут

базироваться избираемые переводческие решения с учетом индивидуально-авторского
стиля оригинала и требований русской стилистики;

- овладеть практическими приемами перевода, в т.ч. переводческими
трансформациями, и научиться применять их с учетом контекста;

- научиться пользоваться компьютерными программами, разработанными в
помощь переводчику (электронные словари, системы автоматизированного перевода), и
принимать решение о том, когда их использование обосновано;

- научиться проводить постпереводческое редактирование текста;
- научиться обосновывать избранные переводческие решения и раскрывать

механизм их возникновения.

1.2. Формируемые компетенции, соотнесённые с планируемыми
результатами обучения по дисциплине

Коды
компетенци
и

Содержание компетенций Перечень планируемых
результатов обучения по
дисциплине

ОК-2; способностью выстраивать и
реализовывать перспективные

Знать:
● основные правила



линии интеллектуального,
культурного, нравственного,
физического и
профессионального
саморазвития и
самосовершенствования

построения профессионального
дискурса на иностранном языке;
● основные отличия
профессиональной
коммуникации на английском
языке от профессиональной
коммуникации на русском языке;
● основные приемы и
стадии переводческой работы.
2. Уметь:
● порождать текст по
вопросам, входящим в его
профессиональную
компетенцию, соответствующий
речевым, языковым, жанровым
и стилевым нормам английского
языка;
● осуществлять
предварительный анализ,
письменный перевод и
редактирование текста с учетом
его функционально-
стилистической
принадлежности, стилевого
своеобразия и требований
русского языка;
● обосновывать свое
переводческое решение;
● умело пользоваться
компьютерными программами,
направленными на помощь
переводчику (электронные
словари, системы
автоматизированного
перевода).

ОК-11 способностью свободно
пользоваться русским и
иностранным языками как
средством делового общения,
способностью к активной
социальной мобильности

ПК-31 готовностью представлять
результаты исследования в
формах отчетов, рефератов,
публикаций и публичных
обсуждений



3. Владеть:
● способностью отбирать и
использовать в научной
деятельности необходимую
информацию по проблемам,
связанным с предметом курса,
с использованием как
традиционных, так и
современных образовательных
технологий;
● способностью
самостоятельно изучать и
ориентироваться в массиве
научно-популярной и научно-
исследовательской литературы
и публицистики с учетом
полученных знаний;
● всеми необходимыми
приемами текстологического
анализа и перевода.

1.2 Место дисциплины в структуре ОП ВО

Дисциплина «Английский профессиональный язык и технический перевод» входит
в блок обязательных дисциплин вариативной части цикла дисциплин подготовки
студентов по направлению «Интеллектуальные системы в гуманитарной сфере».

Преподаванию дисциплины предшествует изучение следующих курсов: курс
иностранного языка в программе бакалавриата.

Освоение дисциплины является основой для любых дисциплин ОП, в той мере, в
которой необходимая для их освоения информация может быть получена из иноязычных
источников.



2 Структура дисциплины (тематический план)
Общая трудоемкость освоения дисциплины составляет 9 з.е., 324 ч. Из них 90 ч.
практические занятия, 216 ч. самостоятельная работа студента.

№
п/п

Раздел
дисциплины/тем

ы

С
е
м
ес
тр

Виды учебной работы
(в часах) Формы

текущего
контроля

успеваемости,
форма

промежуточно
й аттестации

(по
семестрам)

Контактная Пром
ежут
очна
я
аттес
таци
я

Са
мос
тоя
тел
ь-
ная
раб
ота

Ле
кци
и

Се
ми
на
р

Прак
тиче
ские
заня
тия

Лабо
рато
рные
заня
тия

Тема 1.
Особенности
текста
академического
стиля

2 8 16 устный опрос

Работа с
текстами
научной
тематики по
специальности.
Тема 2. Виды
научных
статей.
Структура
научной статьи

2 20 60 контрольная

зачет с оценкой 2 2 9
Тема 3.
Компьютерная
лингвистика
(продолжение)

3 12 32 контрольная

Тема 4.
Рекомендательн
ые системы.
Компьютерные
игры

3 16 40 контрольная

зачет с оценкой 3 2 9
Тема 5.
Интеллектуальн
ые системы для
различных
отраслей знаний
(робототехника,
медицина,
социология,

4 14 30 контрольная



компьютерная
графика)
Тема 6.
Компьютерная
безопасность

4 16 20 контрольная

экзамен 4 18 контрольный
перевод

итого: 90 18 216 324

3. Содержание дисциплины

Тема 1. Общие принципы академического письма. Основные характеристики
академического стиля в английском языке (отсутствие сокращений, эмоционально-
окрашенных слов, точность данных, объективность). Основные лексико-грамматические
особенности текстов академического стиля (неопределенно-личные предложения,
пассивные конструкции). Клише, свойственные письменным текстам академического
стиля в английском языке. Основные правила цитирования и оформления
внутритекстовых и послетекстовых ссылок на цитируемые источники (Гарвардский стиль,
стиль АРА и др.)

Тема 2. Виды научных статей. Структура научной статьи. Аннотация, введение
(структурные части); обзор литературы; методика, ход и результаты авторского
исследования; выводы. Выделение темы и структуры параграфа.

Тема 3. Компьютерная лингвистика. Обсуждение и перевод научной статьи по
направлению подготовки, объемом 7-15 станиц.

Тема 4. Рекомендательные системы. Компьютерные игры. Обсуждение и
перевод научной статьи по направлению подготовки, объемом 7-15 станиц.

Тема 5. Интеллектуальные системы для различных отраслей знаний
(робототехника, медицина, социология, компьютерная графика). Обсуждение и
перевод научной статьи по направлению подготовки, объемом 7-15 станиц.

Тема 6. Компьютерная безопасность. Обсуждение и перевод научной статьи по
направлению подготовки, объемом 7-15 станиц.



4. Образовательные технологии

№
п/
п

Наименование темы
Виды учебной

работы

Образовательные и
информационные

технологии
1 2 3 5
1. Тема 1. Особенности

текста академического
стиля

практическое
занятие

Обсуждение проблемы

2. Тема 2. Виды научных
статей. Структура научной
статьи

практическое
занятие

Обсуждение проблемы

3. Тема 3. Компьютерная
лингвистика

практическое
занятие

Обсуждение темы на
английском языке.
Практический перевод
текстов.

4. Тема 4.
Рекомендательные
системы. Компьютерные
игры

практическое
занятие

Обсуждение темы на
английском языке.
Практический перевод
текстов.

5. Тема 5. Интеллектуальные
системы для различных
отраслей знаний
(робототехника, медицина,
социология, компьютерная
графика)

практическое
занятие

Обсуждение темы на
английском языке.
Практический перевод
текстов.

6. Тема 6. Компьютерная
безопасность

практическое
занятие

Обсуждение темы на
английском языке.
Практический перевод
текстов.

5. Оценка планируемых результатов обучения
5.1. Система оценивания



№
п/п

Контролируемые разделы
дисциплины

(модуля)

Наименование оценочного
средства

1. Тема 1. Особенности текста
академического стиля

Контрольные вопросы

2. Тема 2. Виды научных статей.
Структура научной статьи

Контрольные вопросы

3. Тема 3. Компьютерная
лингвистика

Контрольный письменный
перевод

4. Тема 4. Рекомендательные
системы. Компьютерные игры

Контрольный письменный
перевод

5. Тема 5. Интеллектуальные
системы для различных
отраслей знаний
(робототехника, медицина,
социология, компьютерная
графика)

Контрольный письменный
перевод

6. Тема 6. Компьютерная
безопасность

Контрольный письменный
перевод

Текущий контроль осуществляется в виде тестовых заданий gap-filling (предлагается
текст на английском языке) и диктантов (предлагается текст на русском языке), а также в
виде письменного перевода текста по специальности, рекомендуемый объем
переводимого текста – 2000-2500 знаков. Может предлагаться выполнить перевод как с
английского языка на русский язык, так и с русского на английский по усмотрению
преподавателя. Данные задания направлены на оценивание знаний и навыков
употребления терминологии и клише, характерных для научного стиля речи и для
изучаемых направлений науки. Задания текущего контроля оцениваются до 20 баллов.

Промежуточный контроль знаний проводится в форме итоговой контрольной
работы, представляющей собой письменный перевод текста по специальности с
английского языка на русский язык. Рекомендуемый объем оригинального текста – 2500-
3000 слов. Данное задание оценивается до 40 баллов. В результате текущего и



промежуточного контроля знаний студенты получают зачет по курсу.

Контрольная работа

Процент верно выполненных
заданий

Оценка по 5-балльной шкале

100% - 95%

94% - 80%

79% - 60%

50% - ниже

5

4

3

2

Промежуточная аттестация
При проведении промежуточной аттестации студент должен выполнить

письменный перевод текста по специальности объемом 2500-3000 знаков с английского
языка на русский.
Оценочные средства для текущего контроля и итоговой аттестации студента

Порядок формирования оценок по дисциплине
Порядок формирования итоговой отметки доводится до студентов в начале курса и

при выполнении контрольных мероприятий.
Преподаватель оценивает работу студентов на семинарских занятиях, исходя из их

активности на занятиях, качества выполнения и своевременности сдачи домашних
заданий и успешности выполнения текущих аудиторных тестовых заданий (лексические
тесты на знание функциональных клише устной и письменной научной речи, знание
терминологии).

Схема оценивания письменного перевода
отлично хорошо удовлетворительно

Фактические
ошибки
(смысловые

В тексте перевода
фактические
ошибки отсутствуют

В переводе
присутствует 1
фактическая

В переводе
присутствуют 2
фактические ошибки



ошибки) ошибка
Неточности
(смысловые
ошибки)

В переводе
допущена 1
неточность

В переводе
допущена 1
неточность

В переводе
допущены 2
неточности

Нарушения
норм языка
или речи

В переводе
отсутствуют случаи
нарушения либо
языковых, либо
речевых норм
русского языка

В переводе
присутствует 1
случай нарушения
либо языковых,
либо речевых норм
русского языка

В переводе
допущено 2 случая
нарушения языковых
или речевых норм
русского языка

Стилистическ
ие ошибки

В переводе
допущена 1
стилистическая
ошибка

В переводе
допущены 2
стилистические
ошибки

В переводе
допущены 3-5
стилистических
ошибок

Полученный совокупный результат конвертируется в традиционную шкалу оценок и в
шкалу оценок Европейской системы переноса и накопления кредитов (European Credit
Transfer System; далее – ECTS) в соответствии с таблицей:

100-
балльная

шкала

Традиционная шкала Шкала ECTS
Оценка

95 – 100
отлично

зачтено

A

83 – 94 B

68 – 82 хорошо C

56 – 67
удовлетворительн

о

D

50 – 55 E

20 – 49
неудовлетворител

ьно
не зачтено

FX
0 – 19 F



5.2.Критерии выставления оценки по дисциплине

Баллы/
Шкала
ECTS

Оценка по
дисциплине

Критерии оценки результатов обучения по
дисциплине

100-83/
A,B

«отлично»/
«зачтено
(отлично)»/
«зачтено»

Выставляется обучающемуся, если он глубоко и
прочно усвоил теоретический и практический
материал, может продемонстрировать это на
занятиях и в ходе промежуточной аттестации.
Обучающийся исчерпывающе и логически
стройно излагает учебный материал, умеет
увязывать теорию с практикой, справляется с
решением задач профессиональной
направленности высокого уровня сложности,
правильно обосновывает принятые решения.
Свободно ориентируется в учебной и
профессиональной литературе.

Оценка по дисциплине выставляются
обучающемуся с учётом результатов текущей и
промежуточной аттестации.
Компетенции, закреплённые за дисциплиной,
сформированы на уровне – «высокий».

82-68/
C

«хорошо»/
«зачтено
(хорошо)»/
«зачтено»

Выставляется обучающемуся, если он знает
теоретический и практический материал, грамотно
и по существу излагает его на занятиях и в ходе
промежуточной аттестации, не допуская
существенных неточностей.
Обучающийся правильно применяет
теоретические положения при решении
практических задач профессиональной
направленности разного уровня сложности,
владеет необходимыми для этого навыками и
приёмами.
Достаточно хорошо ориентируется в учебной и
профессиональной литературе.
Оценка по дисциплине выставляются
обучающемуся с учётом результатов текущей и
промежуточной аттестации.
Компетенции, закреплённые за дисциплиной,
сформированы на уровне – «хороший».

67-50/
D,E

«удовлетвори-
тельно»/
«зачтено
(удовлетвори-
тельно)»/
«зачтено»

Выставляется обучающемуся, если он знает на
базовом уровне теоретический и практический
материал, допускает отдельные ошибки при его
изложении на занятиях и в ходе промежуточной
аттестации.
Обучающийся испытывает определённые
затруднения в применении теоретических
положений при решении практических задач
профессиональной направленности стандартного
уровня сложности, владеет необходимыми для



Баллы/
Шкала
ECTS

Оценка по
дисциплине

Критерии оценки результатов обучения по
дисциплине

этого базовыми навыками и приёмами.
Демонстрирует достаточный уровень знания
учебной литературы по дисциплине.
Оценка по дисциплине выставляются
обучающемуся с учётом результатов текущей и
промежуточной аттестации.
Компетенции, закреплённые за дисциплиной,
сформированы на уровне – «достаточный».

49-0/
F,FX

«неудовлетвори
тельно»/
не зачтено

Выставляется обучающемуся, если он не знает на
базовом уровне теоретический и практический
материал, допускает грубые ошибки при его
изложении на занятиях и в ходе промежуточной
аттестации.
Обучающийся испытывает серьёзные
затруднения в применении теоретических
положений при решении практических задач
профессиональной направленности стандартного
уровня сложности, не владеет необходимыми для
этого навыками и приёмами.
Демонстрирует фрагментарные знания учебной
литературы по дисциплине.
Оценка по дисциплине выставляются
обучающемуся с учётом результатов текущей и
промежуточной аттестации.
Компетенции на уровне «достаточный»,
закреплённые за дисциплиной, не сформированы.

5.3. Оценочные средства (материалы) для текущего контроля успеваемости,
промежуточной аттестации обучающихся по дисциплине

Контрольные вопросы

1. Особенности научного стиля в англоязычной и русской культурах.
2. Термины; клишированные обороты, характерные для научного стиля.
3. Синтаксис и лексика научных статей. Организация материала в статье.
4. Синтаксис и лексика научного доклада. Организация материала в докладе.
5. Организация компьютерной презентации – баланс между устным словом и

слайдом.
6. Взаимодействие с аудиторией.
7. Особенности научной дискуссии и диалога.



8. Понятие функционального стиля. Функционально-стилистическая
принадлежность научного текста.

9. Особенности изложения, присущие научному тексту, и их отражение в
процессе перевода.

10. Значимость контекста.
11. Этика переводчика.
12. Переводческие трансформации и их практическое применение.
13. Компьютерное обеспечение переводческой деятельности: электронные

словари, системы автоматизированного перевода. Необходимость или
произвольность их применения.

Вариант контрольной работы
Контрольная работа представляет собой письменный перевод отрывка (2000-
2500 знаков) текста по специальности и беседу на английском языке по теме
текста.
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Abstract

Two distinct, rigorous views of cryptography have developed overthe years, in two mostly separate communities. One of the views re-lies on a simple but effective formal approach; the other, on a detailedcomputational model that considers issues of complexity and proba-bility. There is an uncomfortable and interesting gap between thesetwo approaches to cryptography. This paper starts to bridge the gap,by providing a computational justification for a formal treatment ofencryption.
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1 Two Views of Cryptography
A fairly abstract view of cryptographic operations is often adequate for thedesign, analysis, and implementation of systems that use cryptography. Forexample, it is often convenient to ignore the details of an encryption function,and to work instead with a high-level description of what encryption issupposed to achieve.At least two distinct abstract views of cryptographic operations have de-veloped over the years. They are both consistent and they have both beenuseful, but they come from two mostly separate communities and they arequite different. In one of them, cryptographic operations are seen as func-tionson a space of symbolic (formal) expressions; their security properties are alsomodeled formally (e.g., [5,13,15,21–23,25,27–30,34]). In the other,cryptographic operations are seen as functions on strings of bits; their se-curityproperties are defined in terms of the probability and computational complexityof successful attacks (e.g., [7–9,11,16–19,37]).There is an uncomfortable gap between these two views. In this paper, wecall attention to this gap and start to bridge it. Representing the two views, wegive two accounts of symmetric (shared-key) encryption: a sim-ple one, basedon a formal system, and a more elaborate one, based on a computationalmodel. Our main theorem is a soundness result that relates the two accounts. Itestablishes that secrecy properties that can be proved in the formal world aretrue in the computational world. Thus, we obtain a computational justificationfor the formal treatment of encryption.As we relate the two accounts of encryption, we identify and make ex-plicitsome important choices. In particular, our main theorem excludes cer-tain



encryption cycles (such as encrypting a key with itself). A restriction along theselines is essential within the prevailing computational approach; in contrast,formal methods typically ignore cycles. We also consider, for ex-ample, whethertwo ciphertexts may manifest whether they were produced using the same key.We believe that this paper suggests a profitable line of further research. Itwill take a significant research effort to relate the views of the people whoinvent, implement, break, and use cryptography. Continuing this work, it wouldbe worthwhile to consider other cryptographic operations (such as signaturesand hash functions), and to treat complete security protocols (such as key-distribution protocols) in addition to basic algorithms.Connections between the formal view and the computational view shouldultimately benefit both:
• These connections should strengthen the foundations of formal cryp-tology, and help in elucidating implicit assumptions and gaps in for-malmethods. They should confirm or improve the relevance of for-mal proofsabout a protocol to concrete instantiations of the protocol, makingexplicit requirements on the implementations of cryptographicoperations.
• Methods for high-level reasoning seem necessary for computationalcryptology as it treats increasingly complex systems. Formal ap-proaches suggest such high-level reasoning principles, and even permitautomated proofs. In addition, some formal approaches capture naive butpowerful intuitions about cryptography; a link with those intu-itionsshould increase the appeal and accessibility of computational cryptology.
The next section is a more detailed discussion of the two views of cryp-tography; it also mentions related work. The rest of the paper proceeds asfollows.In Section 3, we define a class of expressions and an equivalence rela-tionon those expressions. The expressions represent data, of the sort used inmessages in security protocols; the equivalence relation captures when twopieces of data “look the same” to an adversary, treating encryption as a formaloperator. These definitions are simple and purely syntactic. In particular, theydo not require any notion of probability or computational complexity. They aretypical of the definitions given in formal treatments of cryptography, anddirectly inspired by some of them.Then, in Section 4, we present a computational model with strings of bits,probabilities, and complexities. In this model, we define secure encryp-tion interms of computational indistinguishability; our definition is similar, but notidentical, to those of semantic security [7,18].Finally, in Section 5, we relate equivalence to computational indistin-guishability. We associate a probability ensemble with each formal expres-sion;our main theorem establishes that equivalent expressions induce com-putationally indistinguishable ensembles. For example, the two expressions thatrepresent two pieces of data encrypted under a fresh key will be equiv-alent.This equivalence can be read as a secrecy property, namely that the ciphertextsdo not reveal the data. Our main theorem implies that the two expressionscorrespond to computationally indistinguishable ensembles.

2 Background and Related Work
This section explains the two views of cryptography, still informally. It points to



a few examples of work informed by those two views; there are many more. Italso describes some related research.
The formal view There is a large body of literature that treats cryp-tographicoperations as purely formal. There, for example, the expression {M}Kmayrepresent an encrypted message, with plaintext M and key K. All of {M}K, M, andK are formal expressions, rather than sequences of bits. Various functions can beapplied to such expressions, yielding other expressions. One of them isdecryption, which produces M from {M}K and K. Crucially, there is no way torecover M or K from {M}K alone. Thus, the idealized security properties ofencryption are modeled (rather than defined). They are built into the model ofcomputation on expressions. This body of literature starts with the work ofDolev and Yao [15], DeMillo, Lynch, and Merritt [14], Millen, Clark, andFreedman [28], Kem-merer [23], Burrows, Abadi, and Needham [13], andMeadows [27]. It in-cludes many different agendas and approaches, with avariety of techniques from the fields of rewriting, modal logic, process algebra,and others. Over the years, it has been used in the design of protocols, it hashelped develop confidence in some existing protocols, and it has enabled thediscovery of many attacks. It has also led to the development of effectivemethods and tools for automated protocol analysis; Lowe’s and Paulson’s worksare tworecent examples of these advances [25,30].This formal perspective is fairly easy to apply for the users of encryption, forexample for protocol designers. It captures an important intuition: an encryptedmessage reveals its plaintext only to those that know the corre-spondingdecryption key, and it reveals nothing to others. This assertion is a simple (andsimplistic) all-or-nothing statement, which can be conveniently built into aformal method. In particular, it does not require any notion of probability or ofcomputational complexity: there is no need to say that an adversary may obtainsome data but only with low probability or after an expensive computation.(However, probability and computational complex-ity are compatible withformalism, as demonstrated by the work of Lincoln et al. [24].)Those who employ the formal definitions often warn that a formal proofdoes not imply a guarantee of security. One of the reasons for this caveat is thegap between the representation of encryption in a formal model and itsconcrete implementation. At the very least, it is desirable to know whatassumptions about encryption are necessary. Those assumptions have sel-dombeen stated explicitly, and not in enough detail to permit systematic discussionand rigorous proofs. We aim to remedy this situation.A somewhat similar situation arises from the use of the random-oraclemodel in cryptography [10]: proofs that assume random oracles do not au-tomatically yield guarantees when the oracles are instantiated. However, we donot know of any natural examples where this gap has manifested itself.
The computational view Another school of cryptographic research isbased on the framework of computational complexity theory. A typicalmember of that school would probably say that the formal perspective is naiveand disconnected from the realities of concrete cryptographic algo-rithms andprotocols. Keys, plaintexts, and ciphertexts are all just strings of bits. Anencryption function is just an algorithm. An adversary is es-sentially a Turingmachine. Good protocols are those in which adversaries cannot do “somethingbad” too often and efficiently enough. These defini-tions are all about successprobabilities and computational cost.



This computational view originates in the work of Blum and Micali [11], Yao[37], and Goldwasser and Micali [18]. It has strengthened the scientificfoundations of cryptography, with a sophisticated body of definitions andtheorems. It has also played a significant role in the development and study ofparticular protocols.As an important example of the computational approach, we sketch anotion of secure encryption. Specifically, we choose to treat symmetric en-cryption, following Bellare, Desai, Jokipii, and Rogaway [7]. An encryptionscheme is defined as a triple of algorithms Π = (K,E,D). Algorithm K (the keygenerator) makes random choices and then outputs a string k. Algo-rithm E (theencryption algorithm) flips random coins r to map strings k and m into a stringEk(m,r). Algorithm D (the decryption algorithm) maps strings k and c into a stringDk(c). We expect that Dk(Ek(m,r)) = m for appropriate k, m, and r.An adversary for an encryption scheme Π = (K,E,D) is a Turing ma-chinewhich has access to an oracle. We imagine realizing this oracle in one of twoways. In the first, the oracle chooses (once and for all) a random key k, and thenencrypts each query x using Ek and fresh random coins. In the second, the oraclechooses (once and for all) a key k, and then, when presented with a query x,encrypts a string of 0 bits of equal length, using fresh random coins. Anadversary’s advantage is the probability that the adversary outputs 1 when theoracle is realized in the first way minus the
probability that the adversary outputs 1 when the oracle is realized in thesecond way. An encryption scheme is regarded as good if an adversary’smaximal advantage is a slow-growing function of the adversary’s computa-tional resources. This definition of security can be worked out rigorously andelegantly in both asymptotic and concrete versions (see Section 4.3). In anycase, it is based on notions of probability and computational power.
Related work The desire to relate the two views of cryptography is notentirely new (e.g., [3,20,26]). Nevertheless, there have been hardly any re-search efforts in this general direction. The work of Pfitzmann, Schunter, andWaidner [31] (which is simultaneous to ours and independent) starts frommotivations similar to our own. It proves that some reactive, crypto-graphicsystems satisfy high-level (non-cryptographic) specifications, undercomputational assumptions on cryptographic operations. These results do notconcern a formal model of cryptography, such as the one studied in this paper,but the relation to a formal model of cryptography is mentioned as aninteresting subject for further work. Also relevant is the work of Lincoln,Mitchell, Mitchell, and Scedrov [24], which develops a rich process-algebraicframework that draws on both views of cryptography. Further afield, Abadi,Fournet, and Gonthier [1,2] and Lynch [26] relate the formal view ofcryptography with higher-level (non-cryptographic) descriptions of securitymechanisms. Finally, Volpano and Smith [35] analyze the complex-ity ofattacking programs written in a simple, typed language; however, this languagedoes not include cryptographic primitives.As we compare two accounts of encryption, we arrive at the concept ofwhich-key concealing encryption, with which ciphertexts do not mani-festwhether they were produced using the same key (see Section 4.2). In-dependently and concurrently, the work of Bellare, Boldyreva, Desai, andPointcheval studies this concept from a different perspective [6].

3 Formal Encryption and Expression Equivalence
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K

In this section we present the formal view of cryptography, specifically treat-ingsymmetric encryption. We describe the space of expressions on whichencryption operates, and what it means for two expressions to be equivalent. Asexplained in the introduction, the expressions represent data, of the sort used inmessages in security protocols. Expressions are built up from bits and keys bypairing and encryption. The equivalence relation captures when two pieces ofdata “look the same” to an adversary that has no prior
knowledge of the keys used in the data. For example, an adversary (with noprior knowledge) cannot obtain the key K from the ciphertexts {0}K and {1}K;therefore, the adversary cannot decrypt and distinguish these ci-phertexts, sothey are equivalent. Similarly, the pairs (0,{0}K) and (0,{1}K) are equivalent. Onthe other hand, the pairs (K,{0}K) and (K,{1}K) are not equivalent, since anadversary can obtain K from them, then decrypt {0}K or {1}K and obtain 0 or 1,respectively, thus distinguishing the pairs. In this section, we formalize theseinformal arguments about equivalence; the soundness theorem of Section 5provides a further justification for them.
3.1 Expressions
We write Bool for the set of bits {0,1}. These bits can be used to spell outnumbers and principal names, for example. We write Keys for a fixed, nonempty
set of symbols disjoint from Bool. The symbols K,K0,K00,... and K1,K2,... are all inKeys. Informally, elements of the set Keys represent cryptographic keys,generated randomly by a principal that is constructing an expression. Formally,however, keys are atomic symbols, not strings of bits. We write Exp for the set
of expressions defined by the grammar:1
M,N ::= expressionsK key (for K ∈ Keys) i bit(for i ∈ Bool) (M,N) pair{M}K encryption (for K ∈ Keys)
Informally, (M,N) represents the pairing of M and N, which might be im-plemented by concatenation plus markers, and {M}K represents the encryp-tionof M under K, which might be implemented using a symmetric algo-rithm likeDES, in CBC mode and with a random initialization vector. Pair-ing and
encryption can be nested, as in the expression ({{(0,K0)}K}K0,K). We emphasizethat the elements of Exp are formal expressions (essen-tially, parse trees,abstract syntax trees) rather than actual keys, bits, con-catenations, orencryptions. In particular, they are unambiguous: for exam-

1An equivalent way to define Exp is as the language generated by the context-free grammarwith start symbol E, nonterminals E and K, terminals “0”, “1”, “(”, “)”, “,”, “{”, “}”, and the set ofelements in Keys, and the productions:
E −→ 0 | 1 | (E,E) | K | {E}KK −→ K for
each K ∈ Keys

ple, (M,N) equals (M0,N0) if and only if M equals M0 and N equals N0, and itnever equals {M0}K. Similarly, {M}K equals {M0} 0 if and only if M equals M0 and Kequals K0. However, according to definitions given below, {M}K and {M0} 0maybe equivalent even when M and M0 are different and when K and K0 aredifferent.



There are several possible extensions of the set of expressions:
• We could allow expressions of the form {M}N, where an arbitraryexpression N is used as encryption key.
• We could distinguish encryption keys from decryption keys, as in public-key cryptosystems.

These extensions are useful in modeling realistic protocols, but would com-plicate our definitions and theorems. We therefore leave them for further work.It is also important to consider a restriction to the set of expressions. We say
that K encrypts K0 in M if there exists an expression N such that {N}K is a
subexpression of M and K0 occurs in N. For each M, this defines a binary relationon keys, the “encrypts” relation. (As a variant, a more liberal definition that
ignores occurrences of K0 as a subscript may also be adequate for ourpurposes.) We say that M is cyclic (or acyclic) if its associated “encrypts” relation
is cyclic (or acyclic, respectively). For example, {K}K and ({K}K0,{K0}K) are bothcyclic, while ({K}K0,{0}K) is acyclic.Cycles, such as encrypting a key under itself, are a source of errors inpractice (e.g., [36]); they also lead to weaknesses in common computationalmodels, as explained in Section 4. Moreover, cycles can often be avoided inpractice—and they should generally be avoided given what is, and is not, knownabout them. The soundness theorem of Section 5 deals only with acyclicexpressions. In contrast, cycles are typically permitted (without discussion) informal methods.
3.2 Equivalence
Next we give a formal definition of equivalence of expressions. It draws ondefinitions from the works of Syverson and van Oorschot, Schneider, Paulson,and others [30,32,33]. Some of the auxiliary definitions concern howexpressions can be analyzed and synthesized; such definitions are quitecommon in formal methods for protocol analysis. Equivalence relations areuseful in semantics of modal logics: in such semantics, one says that two
states in a computation “look the same” to a principal only if the principal hasequivalent expressions in those states. Equivalence relations also appear inbisimulation proof techniques [4,12], where one requires that bisimilarprocesses produce equivalent messages.First, we define an entailment relation M ‘ N, where M and N areexpressions. Intuitively, M ‘ N means that N can be computed from M. Formally,we define the relation inductively, as the least relation with the followingproperties:
• M ‘ 0 and M ‘ 1,
• M ‘ M,
• if M ‘ N1 and M ‘ N2 then M ‘ (N1,N2),
• if M ‘ (N1,N2) then M ‘ N1 and M ‘ N2,
• if M ‘ N and M ‘ K then M ‘ {N}K,
• if M ‘ {N}K and M ‘ K then M ‘ N.

This definition of M ‘ N models what an attacker can obtain from M without anyprior knowledge of the keys used in M. For example, we have



(

({{K1}K2}K3,K3) ‘ K3
and ({{K1}K2}K3,K3) ‘ {K1}K2
but not ({{K1}K2}K3,K3) ‘ K1 (false)
It is simple to derive a more general definition from this one: obtaining N fromM with prior knowledge of K is equivalent to obtaining N from (M,K) with noprior knowledge.Next, we introduce the box symbol 2, which represents a ciphertext that anattacker cannot decrypt. We define the set Pat of patterns as an extension ofthe set of expressions, with the grammar:
P,Q ::= patternsK key (for K ∈ Keys) i bit(for i ∈ Bool) (P,Q) pair{P}K encryption (for K ∈ Keys) 2undecryptable
Intuitively, a pattern is an expression that may have some parts that an attackercannot decrypt.We define a function that, given a set of keys T and an expression M,reduces M to a pattern. Intuitively, this is the pattern that an attacker can see inM if the attacker has the keys in T.p(K,T) = K

p(i,T) = i
(for K ∈ Keys)
(for i ∈ Bool)

p((M,N),T) =
p({M}K,T) =

(p(M,T),p(N,T))
{p(M,T)}K ifK ∈ T 2
otherwise



∼
∼

∼
∼

∼
∼

∼
∼ ∼

∼ ∼

∼

∼
∼

∼

Further, we define a pattern for an expression without an auxiliary set T, butusing the set of keys obtained from the expression itself.
pattern(M) = p(M,{K ∈ Keys | M ‘ K})

Intuitively, this is the pattern that an attacker can see in M using the set of keysobtained from M. (As above, we assume that the attacker has no priorknowledge of the keys used in M, without loss of generality.) For example, wehave pattern(({{K1}K2}K3,K3)) = ({2}K3,K3)
Finally, we say that two expressions are equivalent if they yield the samepattern: M ≡ N if and only if pattern(M) = pattern(N)

For example, we have:
{{K1}K2}K3,K3) ≡ ({{0}K1}K3,K3)

since both expressions yield the pattern ({2}K3,K3).We may view keys as bound names, subject to renaming (as in the spi
calculus [5]). For example, although ({0}K,K) and ({0}K0,K0) are not equivalent,we may say that they are equivalent up to renaming. More generally, we defineequivalence up to renaming, =, as follows:

M = N if and only if there exists a bijection σ on Keyssuch that M ≡ Nσ
where Nσ is the result of applying σ as a substitution to N. Although this relation= is looser than ≡, our soundness theorem treats it smoothly, without difficulty.Therefore, we focus on =. In informal discussions, we often do not distinguishthe two relations, calling them both equivalence.
3.3 Some examples and some subtleties
In this section we give a few more examples. Some of the examples indicateassumptions and choices built into the definition of equivalence. These are fairlysubtle but important, and it is useful to be explicit about them. We revisit themin Section 4.
• 0 = 0, of course.
• 0 = 1, of course.
• {0}K = {1}K.
• (K,{0}K) = (K,{1}K), but (K,{({0}K0,0)}K) = (K,{({1}K0,0)}K).
• K ≡ K0 and K = K0, since keys are subject to renaming with = but not with ≡.
• {0}K = {1}K0and even {0}K ≡ {1}K0, although the two ciphertexts are underdifferent keys.
• ({K0}K,{0}K) = ({K0}K,{1}K0) and even ({K0}K,{0}K) ≡ ({K0}K, {1}K0), similarly.
• {0}K = {K}K, despite the encryption cycle in {K}K.
• {(((1,1),(1,1)),((1,1),(1,1)))}K = {0}K.
Informally, we are assuming that a plaintext of any size can be en-crypted,and that the size of the plaintext cannot be deduced from the resultingciphertext without knowledge of the corresponding decryp-tion key. Thisproperty justifies equivalences such as the one above, where the twoplaintexts are of different sizes. In an implementation, it can be
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guaranteed by padding plaintexts up to a maximum size, and truncatinglarger expressions or mapping them to some fixed string (see Section 4).
We could easily refine the equivalence relation to make it sensitive tosizes, for example by introducing a symbol 2n for each size n. The resultingdefinitions would be heavier.

• ({0}K,{0}K) = ({0}K,{1}K).
Informally, we are assuming that an attacker who does not have a keycannot even detect whether two plaintexts encrypted under the key areidentical. For example, the attacker should not be able to
tell that the same plaintext appears twice under K in ({0}K,{0}K), hence({0}K,{0}K) = ({0}K,{1}K). In an implementation, this sort of equivalence canbe guaranteed by randomization of the encryption function (see Section4).
We could easily refine the equivalence relation to make it sensitive tomessage identities (for example as in [4]); but, again, the resultingdefinitions would be heavier.

• ({0}K,{1}K) = ({0}K,{1}K0).
Informally, we are assuming that an attacker who does not have a keycannot even detect whether two ciphertexts use that same key. Forexample, the attacker should not be able to tell that the same key is usedtwice in ({0}K,{1}K), hence ({0}K,{1}K) = ({0}K,{1}K0).
Again, an alternative definition would be possible, with some compli-cations.

4 The Computational View: Encryption Schemes andIndistinguishability
In this section we provide a computational treatment for symmetric encryp-tion. First we describe the functions that constitute a symmetric encryptionscheme, and then we describe when an encryption scheme should be calledsecure. Actually, there are a few different possibilities for defining security, andwe discuss several of them. The notion that we focus on—which we call type-0security—is stronger than the customary notion of security (that is, semanticsecurity, and notions equivalent to it [7,18]). Nonetheless, one can achievetype-0 security under standard complexity-theoretic assumptions. We focus ontype-0 security because it matches up with the formal defini-tions of Section 3.Other computational notions of security can be paired with analogous formalones.
4.1 Preliminaries
Elements of an encryption scheme Let String = {0,1}∗ be the set of allfinite strings, and let |x| be the length of string x. Let Plaintext, Ciphertext, andKey be nonempty sets of finite strings. Let 0 be a particular string in Plaintext.Encrypting a string not in Plaintext will result in a ciphertext that decrypts to 0.
We assume that if x ∈ Plaintext then x0 ∈ Plaintext for all x0 of the same lengthas x. Let Key be endowed with some fixed distribution.
(If Key is finite, the distribution on Key is the uniform one.) Let Coins be a
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synonym for {0,1}ω (the set of infinite strings), and Parameter (the set ofsecurity parameters) be a synonym for 1∗ (the set of finite strings of 1 bits).
An encryption scheme, Π, is a triple of algorithms (K,E,D), where

K : Parameter × Coins → Key
E : Key × String × Coins → Ciphertext D :
Key × String → Plaintext

and each algorithm is computable in time polynomial in the size of its input (butwithout consideration for the size of Coins input). Algorithm K is called the key-generation algorithm, E is called the encryption algorithm, and D is called thedecryption algorithm. We usually write the first argument to E or D, the key, asa subscript. When we omit mention of the final argument to K or E this indicatesthe corresponding probability space, or, when used as a set, the support of thatprobability space (that is, the strings which are output with nonzeroprobability). We require that for all η ∈ Parameter, k ∈ K(η), and r ∈ Coins, if m ∈Plaintext then Dk(Ek(m,r)) = m, while if m ∈ Plaintext then Dk(Ek(m,r)) = 0. Forexample, the encryption function could treat an out-of-domain message asthough it was 0. We insist that |Ek(x)| depends only on η and |x| when k ∈ K(η).The definition above is for probabilistic, stateless encryption. One can be abit more general, allowing the encryption algorithm to maintain state. We donot pursue this generalization here.
Other basic concepts A function : N → R is negligible if (η) ∈ η−ω(1). This
means that for all c > 0 there exists Nc such that (η) ≤ η−c for all η ≥ Nc. Anensemble (or probability ensemble) is a collection of distributionson strings, D = {Dη}, one for each η. We write x←Dη to indicate that x is sampledfrom Dη. Let D = {Dη} and D0 = {D0 } be ensembles. We say that D and D0 areindistinguishable (or computationally indistinguishable), and write D ≈ D0, if forevery probabilistic polynomial-time adversary A, the function

(η) def Pr[x←Dη : A(η, x) = 1] − Pr[x←Dη : A(η, x) = 1] is negligible.
4.2 Aspects of encryption-scheme security
In this section we consider some possible attributes of encryption schemes, andalso consider encryption cycles. These issues already appear in Section 3
in a formal setting; here we explore them further in a computational setting.
Attributes (present or absent) of a secure encryption scheme Wesingle out three characteristics of an encryption scheme. The first and third arewell-known, while the second seems not to have received attention till now.
• Repetition concealing vs. repetition revealing
Given ciphertexts c and c0, can one tell if their underlying plaintexts areequal? If so, we call the scheme repetition revealing; otherwise, it isrepetition concealing. A repetition-concealing scheme must be proba-bilistic (or stateful); making encryption schemes repetition concealing isone motivation for probabilistic encryption [18].

• Which-key concealing vs. which-key revealing
If one encrypts messages under various keys, can one tell which mes-sages were encrypted under the same keys? If so, we call the schemewhich-key revealing; otherwise, it is which-key concealing. Though
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standard instantiations of encryption schemes are which-key conceal-ing,standard definitions for encryption-scheme security (like those in [7,18])do not guarantee this. Demanding that an encryption scheme be which-key concealing is useful in contexts beyond that of the present paper (forexample, in achieving forms of anonymity). The current work of Bellare etal. undertakes a thorough treatment of which-key concealing encryption[6].
• Message-length concealing vs. message-length revealing
Does a ciphertext reveal the length of its underlying plaintext? If so, wecall the scheme message-length revealing; otherwise, it is message-lengthconcealing. Most encryption schemes are message-length reveal-ing. Thereason is that implementing message-length concealing en-cryptioninvariably entails padding messages to some maximal length, and it maytherefore be quite inefficient. Message-length concealing encryption ispossible when the message space is finite, or when all ciphertexts areinfinite streams (rather than finite strings as stated in our definitions).

These three characteristics are orthogonal, and all eight combinations makesense. Let us call these eight notions of security type-0, type-1, ..., type-7, withthe numbering determined as follows: concealing corresponds to a 0 bitand revealing to a 1 bit, and we interpret the three characteristics above as a 3-bit binary number, the most significant bit being for repetition concealing orrevealing, then which-key concealing or revealing, finally message-lengthconcealing or revealing. With this terminology, the conventional concept ofencryption-scheme security, ever since the work of Goldwasser and Mi-cali [18],has been type-3 security: a ciphertext may reveal the length of the message andwhich key is being used, but it should not reveal if two ciphertexts areencryptions of the same message. However, this concept of security is not theonly reasonable one.
Encryption cycles Given a type-n (n ∈ {0,...,7}) secure encryption scheme
Π = (K,E,D), one can construct a type-n secure encryption scheme Π0 = (K,E0,D0)
with the following property: Π0would be completely inse-cure if the adversary
were given (for example, as an additional input) even a single encryption c←E0(k) of the underlying key k. Goldwasser and Mi-cali were aware of this (in thepublic-key setting) when they published their work [18].It is not only encrypting k under k that is problematic; longer cycles may alsocause problems. For example, even if an encryption scheme is type-3 secure, itmay not be safe to encrypt a message b under a key a and then, reversing theroles of a and b, to encrypt a under b. For all we know, the concatenation of thetwo ciphertexts might trivially reveal both a and b. For probabilistic encryption,for cycles of length greater than one, we do not have any example todemonstrate that this problem can actually arise, but the hybrid arguments[18,37] often used to prove encryption schemes secure, and which we use here,do not work in the presence of such cycles.Therefore, as discussed in Section 3, we focus on expressions withoutencryption cycles. In return, we can rely on standard-looking definitions andtools in the computational setting.
4.3 Definitions of encryption-scheme security (types 0, 1, 3)
The formal treatment in Section 3 corresponds to type-0 security (repetitionconcealing, which-key concealing, and message-length concealing), so let us
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define this notion more precisely. An explanation of the notation follows thedefinition.
Definition 1 (Type-0 security) Let Π = (K,E,D) be an encryption scheme, let η ∈Parameter be a security parameter, and let A be an ad-versary. Define

AdvΠ[η](A) def Prhk,k0←K(η) : AEk(), Ek0()
(η) = 1i − Prhk ←K(η) :
AEk(0), Ek(0) (η) = 1i
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Encryption scheme Π is type-0 secure if for every probabilistic polynomial-time adversary
A, AdvΠ[η](A) is negligible (as a function of η).

We are looking at the difference of two probabilities.
• First, let us focus on the first probability. The quantity in bracketsdescribes an experiment that is performed, and then an event. In this
experiment, one first chooses two keys, k and k0, independently, byrunning the key-generation algorithm K. Then one runs adversary A, withtwo oracles: a left oracle f and a right oracle g. If the adversary asks theleft oracle f a query m ∈ String, the oracle returns a random encryption ofm under key k. That is, the oracle computes c←Ek(m) and returns c. If theadversary asks the right oracle g a query m ∈ String, the oracle returns a
random encryption of m under key k0, similarly. Independent coins are
used each time a string is encrypted (but the keys k and k0 stay fixed).

• Next, let us consider the second probability. In this experiment, a singlekey k is selected by running the key-generation algorithm K. The adversaryagain has two oracles, a left oracle f and a right oracle g, and these oraclesagain expect queries m ∈ String. But now the oracles behave in the sameway. When asked a query m, the oracles ignore the query, samplec←Ek(0), and return c. Independent coins are used each time a string isencrypted (but the key k stays fixed).
The type-0 advantage is the difference in the above probabilities. One canimagine that the adversary is trying to distinguish a good encryption box from afalse one. A good encryption box encrypts the specified query using the selectedkey. A false encryption box ignores the query and encrypts a fixed messageunder a fixed random key. Intuitively, a scheme is type-0 secure if no reasonableadversary can do a good job of telling apart the two encryption boxes on thebasis of their input/output behavior.Various other equivalent formalizations for type-0 encryption are possi-ble.For example, it adds no power for there to be more than two oracles. (In thefirst experiment, each oracle would encrypt queries under its own key; in

the second, every oracle would encrypt 0 under a common key.) Likewise, ittakes away no power if Ek0() is replaced with Ek0(0) in the first experiment. Wealso give detailed definitions of type-1 and type-3 security; they resemble that oftype-0 security. In these definitions, Ek() is an oracle that returns c←Ek(m) on
input m, as above, and Ek(0||) is an oracle that returns
c←Ek(0|m|) on input m.
Definition 2 (Type-1 security) Let Π = (K,E,D) be an encryption scheme,let η ∈ Parameter be a security parameter, and let A be an ad-versary. Define

AdvΠ[η](A) def Prhk,k0←K(η) : AEk(),Ek0()
(η) = 1i − Prhk ←K(η) :
AEk(0||),Ek(0||) (η) = 1i

Encryption scheme Π is type-1 secure if for every probabilistic polynomial-time
adversary A, AdvΠ[η](A) is negligible (as a function of η).
Definition 3 (Type-3 security) Let Π = (K,E,D) be an encryption scheme,
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let η ∈ Parameter be a security parameter, and let A be an ad-versary. Define

AdvΠ[η](A) def Prhk ←K(η) : AEk() (η)
= 1i − Prhk ←K(η) :
AEk(0||) (η) = 1i
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Encryption scheme Π is type-3 secure if for every probabilistic polynomial-time
adversary A, AdvΠ[η](A) is negligible (as a function of η).
4.4 Achieving type-0 and type-1 security with standard tools
Since type-3 security is standard but type-0 and type-1 security are not, weshow that type-0 and type-1 security can be achieved using standardassumptions and constructions. Although this fact is not necessary for oursoundness theorem, it provides support for the hypotheses of the theorem.
Block ciphers Let β ≥ 1 be a number (the blocksize) and let Block = {0,1}β. LetKey be a finite nonempty set. Then a block cipher is a function
E : Key × Block → Block such that, for every k ∈ Key, we have that Ek() = E(k,) is apermutation. Example block ciphers are DES and the emerging AES (AdvancedEncryption Standard).
One measure of security for a block cipher is:

Advprp(A) = Prhk ←Key : AEk() = 1i − Prhπ ←Perm(β) : Aπ() = 1i

Here Perm(β) denotes the set of all permutations on {0,1}β. Informally, theadversary A is trying to distinguish the block cipher E, as it behaves ona random key k, from a random permutation π. We think of E as a good
block cipher if Advprp(A) is small as long as A is of reasonable computationalcomplexity.
Block cipher modes of operation Block ciphers are the most commonbuilding block for making symmetric encryption schemes. Two well-known waysto do this are CBC mode and CTR mode. In CBC mode (with a randominitialization vector), the encryption of a plaintext x = x1 ...xn using key k ∈ Key,where n ≥ 1 and |xi| = {0,1} , is y0y1 ...ynwhere y0←Block and yi = Ek(yi−1⊕ xi) forall 1 ≤ i ≤ n. In CTR mode, the encryption of a plaintext x using key k is theconcatenation of r ←Block with the xor of x and the |x|-bit prefix of theconcatenation of Ek(r), Ek(r + 1),Ek(r+2), .... Here r+i is the β-bit string that encodes the sum of r (treated as anunsigned number) and i, modulo 2β. In [7], Bellare et al. establish
the (type-3) security of these two modes of operation. Their results arequantitative, measuring how well one can attack the block cipher E in terms ofhow well one can attack the given encryption schemes based on E (in the senseof type-3 security).
CBC and CTR modes are which-key concealing Even though theresults just mentioned do not indicate that CBC mode or CTR mode are which-key concealing, these schemes are in fact which-key concealing and thoseresults can be used to show it, as we now sketch. Let Π = (K,E,D) be anencryption scheme, let A be an adversary, and define

AdvΠ[η] = Prhk ←Key(η) : AEk()
(η) = 1i − Prhk
←Key(η) : A$|Ek()| (η) =
1i
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By $|Ek()|we denote an oracle which, on input m, computes c←Ek(m) andreturns a random string of length |c|. (By an assumption stated above, |c|depends only on η and |m|.) Informally, the adversary cannot tell if it is given areal encryption oracle or an oracle that returns a random string (of theappropriate length) in response to every query.The proofs of security in [7] actually establish that CBC mode and CTR mode
are good schemes according to Advrand, assuming that the underlying block
cipher E is secure according to Advprp. To complete the picture, we claim that
any good scheme according to Advrand is also type-1 secure. (This claim is nothard to prove, though we omit doing so here.) Therefore, CBC mode and CTRmode (as defined above) are type-1 secure: repetition concealing, which-keyconcealing, but message-length revealing.
Hiding message lengths for type-0 security Finally, we have to con-cealmessage lengths. This step is standard, provided the message spaceis finite. Let Π = (K,E,D) be a type-1 secure encryption scheme with Plaintext ={0,1}∗. Let Plaintext0⊆ String be a finite set, with a particu-lar element 00. Tomake a type-0 secure encryption scheme we just encode all messages ofPlaintext0 into strings of some fixed length, and then en-crypt these using E. That is, we choose any convenient function encode() which(reversibly) takes strings in Plaintext0 to a subset of {0,1}‘, for some number ‘.The encryption scheme Π0 = (K,E0,D0), with message space Plaintext0, is definedby letting E0 (m) = E (encode(m)) for m ∈ Plaintext0, setting E0 (m) = E0 (00) for m
∈ Plaintext0, and defining D0 in the obvious way. Type-1 security of Πimmediately implies type-0 security of Π0.
5 The Computational Soundness of Formal Equiv-alence
In this section we relate the two views of cryptography. We proceed in twosteps. First, we show how to associate an ensemble to an expression M, givenan encryption scheme Π. Then we show that, under appropriate as-sumptions,equivalent expressions give rise to indistinguishable ensembles.
5.1 Associating an ensemble to an expression
Let Π = (K,E,D) be an encryption scheme and let η ∈ Parameter be a securityparameter. We associate to each formal expression M ∈ Exp a distribution onstrings [[M]] , and thereby an ensemble [[M]] . This as-sociation constitutes a concrete semantics for expressions (in the style ofprogramming-language semantics or logic semantics); it works as follows:
• First, we map each key symbol K that occurs in M to a string of bits τ(K),using the key generator K(η).

algorithm Initializeη(M)for K ∈ Keys(M) do τ(K)←K(η)
algorithm Convert(M)if M = K where K ∈ Keys then returnhτ(K),“key”iif M = b where b ∈ Bool then
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return hb,“bool”iif M = (M1,M2) thenreturn hConvert(M1),Convert(M2),“pair”i if M ={M1}K then
x←Convert(M1)y ←Eτ(K)(x)return hy,“ciphertext”i

Figure 1: How to map (probabilistically) an expression M to a string Convert(M),given an encryption scheme Π = (K,E,D) and a security parameter η.
• We map the formal bits 0 and 1 to standard string representations forthem.
• We obtain the image of a formal pair (M,N) by concatenating the images ofthe components M and N.
• We obtain the image of a formal encryption {M}K by calculating Eτ(K)(x),where x is the image of M.
• In all cases, we tag string representations with their types (that is, “key”,“bool”, “pair”, “ciphertext”) in order to avoid any ambiguities.

This association is defined more precisely in Figure 1. In the figure, we writeKeys(M) for the set of all key symbols that occur in M, and write hx1,...,xk i for anordinary string encoding of x1, ..., xk. The auxiliary initialization procedureInitializeη(M) maps every key symbol in Keys(M) to a unique key τ(K). Theprobability of a string in [[M]] is that inducedby the algorithm Convert(M) of Figure 1.

5.2 Equivalence implies indistinguishability
Next we prove that equivalent expressions correspond to indistinguishableensembles (that is, M = N implies [[M]] ≈ [[N]] ), assuming that the ex-pressionsare acyclic and that the underlying encryption scheme is type-0 secure.We start with a few simple examples, instantiating the claim that M = N
implies [[M]]Π ≈ [[N]]Π.
• Since 0 = 0, we conclude that [[0]] ≈ [[0]] . The two ensembles beingcompared put all the probability mass on a single point, h0,“bool”i.
• Since K = K0, we conclude that [[K]] ≈ [[K0]] . The two ensembles beingcompared are identical: they are induced by the key generator K.
• Since {0}K = {1}K, we conclude that [[{0}K ]] ≈ [[{1}K ]] . This in-distinguishability is nontrivial: it relies on the assumption that theencryption scheme is type-0 secure.
• Although {0}K = {K}K, we cannot conclude anything about how [[{0}K ]]may relate to [[{K}K ]] , because of the encryption cycle in {K}K.

Reconsidering some of the other examples of Section 3.3 can also be instruc-tive.Our theorem is:
Theorem 1 Let M and N be acyclic expressions and let Π be a type-0 secure



∼encryption scheme. Suppose that M = N. Then [[M]]Π ≈ [[N]]Π.
Proof The proof is a hybrid argument, as in [11,18,37]. One must beparticularly careful in forming the hybrids, relying on acyclicity. Because of thegenerality of the claim, the description of the hybrid argument is somewhatcomplex. Therefore, we include a running example, in italics. We also break upthe proof into several phases.
Key renaming The first phase of the proof deals with renaming keys.Roughly, its goal is to modify the expressions M and N by renaming keys so thatpattern(M) = pattern(N), still, and M has “hidden” keys K1,...,Km and N has“hidden” keys K1,...,Kn, where KI encrypts Ki only when I ≥ i, and both M and Nhave “recoverable” keys J1,...,Jμ.
As above, Keys(M) is the set of all keys that occur in M. First we partitionKeys(M), separating those keys that the adversary can recover from the rest:recoverable(M) =

hidden(M) =
{K ∈ Keys(M) | M ‘ K}
Keys(M) − recoverable(M)

Let μ = |recoverable(M)| and let m = |hidden(M)|. We form a graph GM =(VM,EM) whose vertices are VM = hidden(M) and where there is an arc K → K0 in
EM if and only if K encrypts K0 in M. (Recall that K encrypts K0 in M if there is a
subexpression {M1}K of M where K0 occurs in M1.) The acyclicity of M means thatGM is acyclic and, as a consequence, we can rename the keys in Keys(M) so thatthe hidden keys are K1,...,Km, the recoverable keys are J1,...,Jμ, and KI→ Ki∈ EMimplies I ≥ i. In other words, a deeper key of M gets a smaller number. We letM0 be the resulting expression.

Let us start our running example. Suppose that M is the expression:
{0}K6 {K1 1}K4K2 {0}K3 {K6}K4 {K1 K3}K4 {1 1 1}K50 {K1}K6 {K5}K2
Here we have omitted commas, for readability, and also parentheses. Theparentheses are irrelevant in this example, but we should hold them fixed as theexample is developed; for concreteness, we may think of elements as beinggrouped left-to-right, so that a b c d is short for (((a,b),c),d). In this example, wehave: Keys(M) =

recoverable(M) =
hidden(M) =

{K1,K2,K3,K4,K5,K6}
{K2,K5}
{K1,K3,K4,K6}



∼

The graph GM = (VM,EM) has vertices VM = {K1,K3,K4,K6} and arcs K4→ K1, K4→ K3,K4→ K6, and K6→ K1. We rename (K1,K2,K3, K4,K5,K6) to (K1,J1,K2,K4,J2,K3),obtaining a new expression M0:
{0}K3 {K1 1}K4 J1 {0}K2 {K3}K4 {K1 K2}K4 {1 1 1}J20 {K1}K3 {J2}J1

Because M = N, and by the definition of equivalence up to renaming, thereexists a function σ on Keys(N) such that pattern(M) = pattern(Nσ). The keys thatoccur in this pattern are those in the sets recoverable(M) and

recoverable(Nσ), which are therefore equal. Moreover, the value of σ onhidden(N) is irrelevant, since the keys in this set get obliterated with the symbol2. So, by acyclicity, we can again rename those keys to K1,...,Kn in such a waythat KI encrypts Ki only if I ≥ i. This renaming is much as in M, so we omit itsjustification. We obtain a function σ0 and an expression N0 such that N0 = Nσ0,
M0 ≡ N0, recoverable(M0) = recoverable(N0) = {J1,...,Jμ}, hidden(N0) = {K1,...,Kn},
and KI encrypts Ki in N0 only if I ≥ i.

Continuing our example, let N be the expression:
{1 1}K2 {K3}K2K1 {K3}K2 {K8}K2 {1}K5 {1 1 1}K30 {0 0}K8 {K3}K1
so recoverable(N) = {K1,K3} and hidden(N) = {K2,K5,K8}. We rename(K1,K2,K3,K5,K8) to (J1,K3,J2,K1,K2), obtaining a corresponding ex-pression N0:
{1 1}K3 {J2}K3 J1 {J2}K3 {K2}K3 {1}K1 {1 1 1}J20 {0 0}K2 {J2}J1

Note that N0 (and N) have a different number of hidden keys than M0 (and M).On the other hand, they have the same number of recoverable keys; thisequality is implied by the definition of equivalence.
In sum, we can thus apply renamings to M and N, obtaining M0 and N0 suchthat pattern(M0) = pattern(N0), M0 has hidden keys K1,...,Km, N0 has hidden keysK1,...,Kn, if KI encrypts Ki then I ≥ i in both M0 and N0, and both have recoverablekeys J1,...,Jμ.
The hybrid patterns Mi and Nj In the next phase of the proof, weintroduce patterns (that is, extended expressions) M0,M1,...,Mm and N0,N1,...,Nnso that these patterns form a chain between M0 and N0. Relying on the functionp from Section 3.2, we let:

Mi = p(M0, recoverable(M0) ∪ {K1,...,Ki})
where K1,...,Km are the hidden keys of M0 and i ∈ {0,...,m}. In particu-lar, we haveM0 = pattern(M0) and Mm = M0. Similarly, for j ∈ {0,...,n}, we let:

Nj = p(N0, recoverable(N0) ∪ {K1,...,Kj})
and in particular obtain N0 = pattern(N0) and Nn = N0. Intuitively, Mi and Ni arethe patterns that the adversary sees in M0 and N0, respectively, if the
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adversary has a priori knowledge of the otherwise hidden keys K1,...,Ki. Theordering of the keys guarantees that this knowledge does not permit thediscovery of other hidden keys.
In our example, we have:

M0kM4 : {0}K {K1 1}K J1 {0}K {K3}K {K1 K2}K {111}J 0 {K1}K {J2}JM3 : {0}K 2 J1 {0}K2 2 {111}J 0 {K1}K {J2}JM2 : 2 2 J1 {0}K2 2 {111}J 0 2 {J2}JM1 : 2 2J1 2 2 2 {111}J 0 2 {J2}JM0 : 2 2J1 2 2 2 {111}J20 2 {J2}J1
N0 : 2 2 J1 2 2 2 {111}J 0 2 {J2}JN1 : 2 2 J1 2 2 {1}K {111}J 0 2 {J2}JN2 : 2 2 J1 2 2 {1}K {111}J 0 {0 0}K {J2}JN3 :{11}K3 {J2}K3 J1 {J2}K3 {K2}K3 {1}K1 {111}J20 {0 0}K2 {J2}J1
N0
Note that pattern(M0) = M0 = N0 = pattern(N0).
Defining ensembles for the patterns Mi and Nj Next we map eachof the patterns M0,...,Mm,N0,...,Nn to an ensemble [[M0]] ,...,[[Mm]] ,[[N0]] ,...,[[Nn]] , respectively. We define this mapping by extending theconversion algorithm of Figure 1 so that it applies to patterns, not just toexpressions. The extension is simple: any time it encounters the symbol 2, itreturns the encryption of 0 using a new, fixed key, which is used for no otherpurpose. More precisely, we extend the algorithm of Figure 1 by adding toInitialize the line:
τ(K0)←K(η)

and adding to Convert the lines:
if M = 2 theny ←Eτ(K )(0)return hy,“ciphertext”i
Finding a large gap Clearly [[M]] = [[M0]] , since M and M0 differ only

in their indexing, and similarly [[N]] = [[N0]] . Therefore, our goal is to
show that [[M0]]Π ≈ [[N0]]Π.
We argue by contradiction: we assume that there is an adversary A that

distinguishes [[M0]] and [[N0]] , in order to contradict the type-0 security of Π.According to the definitions, the adversary A runs in polynomial time, and thefunction:
λ(η) = Pr[y ←[[M0]]Π : A(η,y) = 1] − Pr[y ←[[N0]]Π : A(η,y) = 1]
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is not negligible, that is, for some constant c, for some infinite set N, λ(η) > η−cfor all η ∈ N. For 0 ≤ i ≤ m and 1 ≤ j ≤ n, we define:
pi(η) = Pr[y ←[[Mi]]Π[η] : A(η,y) = 1] qi(η)
= Pr[y ←[[Nj]]Π[η] : A(η,y) = 1]

Below, we sometimes omit the argument η for notational simplicity. Since M0 =Mm and N0 = Nn, we have that λ = pm − qn. In addition, we have that p0 = q0because M0 and N0 yield the same pattern, so we also have that:
λ = (pm − pm−1) + (pm−1 − pm−2) + ... + (p1 − p0) + (q0 − q1) +

(q1 − q2) + ... + (qn−1 − qn)
We thus have m+n summands that add up to λ. By the triangle inequality, thereis either i ∈ {1,...,m} such that pi − pi−1 ≥ λ/(m + n) or there is j ∈ {1,...,n} such thatqi−1 −qi ≥ λ/(m+n). Moreover, a suitable index i or j exists for each η ∈ N, so thereis an index i or j that works for infinitely many η ∈ N, since the number ofsummands is finite and fixed. Let i be such an index; the case of an index j is
exactly analogous. Hence, there exists an infinite set N0⊆ N such that pi(η) −
pi−1(η) ≥ λ(η)/(m + n) for each η ∈ N0.
In our example, we are assuming that there is some adversary A with a goodadvantage, say 0.50, in distinguishing [[M4]]and [[N3]] , that is, [[M]] and [[N]] .So the adversary A will distinguish one of the following with advantage at least0.50/7: [[M4]] and [[M3]] ; [[M3]] and [[M2]] ; [[M2]] and [[M1]] ;[[M1]] and [[M0]] ; [[N0]] and [[N1]] ; [[N1]] and [[N2]] ; or[[N2]] and [[N3]] . For example, suppose that it is [[M3]] and [[M2]]. Then A answers 1 substantially more often when given samples

from [[M3]] than when given samples from [[M2]]Π[η].

algorithm Af,g(η)
for K ∈ Keys(M0) do τ(K)←K(η) y
←Convert2(M0)
b←A(η, y)return b

algorithm Convert2(M∗)if M∗ = K where K ∈ Keys then returnhτ(K),“key”iif M∗ = b where b ∈ Bool thenreturn hb,“bool”iif M∗ = (M∗,M∗) thenreturn hConvert2(M∗),Convert2(M∗),“pair”i if M∗ = {M∗}Kthen if K ∈ {J1,...,Jμ,K1,...,Ki−1} thenx←Convert2(M∗)y ←Eτ(K)(x)return hy,“ciphertext”i elseif K = Ki thenx←Convert2(M∗)
y ←f(x)return hy,“ciphertext”i else if K

∈ {Ki+1,...,Km} then
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y ←g(0)return hy,“ciphertext”i
Figure 2: Given an adversary A that distinguishes [[M0]] from [[M0 ]] ,the adversary A0 violates the type-0 security of Π, using the oracles f and g. As inthe rest of the proof, K1,...,Km are the hidden keys and J1,...,Jμ the recoverablekeys of M0.

Contradicting the type-0 security of Π Using A, we construct anadversary A0 that violates the type-0 security of Π. The definition of A0 is inFigure 2. Since A0 attacks the type-0 security of an encryption scheme, it hasaccess to two oracles, f and g. Those oracles can be instantiated in one of twoways. In one case, the oracle f is Eki(), for a randomly chosen ki←K(η), while theoracle g is Ek0(), for a randomly chosen k0←K(η). In the other case, the oracle f isEk (0), for a randomly chosen k0←K(η), while the oracle g is again Ek (0).We have:
pi(η) =

pi−1(η) =
Pr[ki,k0←K(η) : AEki(),
Ek0()(η) = 1] Pr[k0
←K(η) : AEk0(0), Ek0(0)(η)
= 1]

These equalities hold because Convert2(M0) returns a sample from [[Mi]] when f
= Ek () and g = Ek (), and Convert2(M0) returns a sample from [[Mi−1]] when f =Ek (0) and g = Ek (0). In both cases, notice that en-cryption under a recoverablekey K corresponds to encryption under the associated key τ(K). Encryption undera hidden key K in {K1,...,Ki−1} also corresponds to encryption under theassociated key τ(K), while encryp-tion under a hidden key in {Ki+1,...,Kn} results in0 encrypted under k0. For the first equality, encryption under the hidden key Kicorresponds to en-cryption under ki; for the second, encryption under Ki resultsin 0 encrypted under k0.We therefore also have:

AdvΠ[η](A0) =

=

Pr[ki,k0←K(η) : AEki(),
Ek0()(η) = 1] − Pr[k0←K(η) :
AEk0(0), Ek0(0)(η) = 1]
pi(η) − pi−1(η)

For infinitely many values of η (those greater than (m+n) in N0), we obtain:
AdvΠ[η](A0) ≥ >

>
λ(η)/(m + n)
η−c/(m + n)
η−(c+1)

Hence, the function Adv0 (A0) is not negligible. This conclusion contra-dictsthe hypothesis that the encryption scheme Π is type-0 secure, as de-sired.
Completing our example, let us suppose that A answers 1 substantially more
often when given samples from [[M3]]Π[η] than when given samples from
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[[M2]] , as above. We use A to show that the encryption scheme Π is not type-0 secure by constructing a successful adversary A0 against Π. This adversaryrelies on two oracles f and g, with two instantiations each. The twoinstantiations come from the definition of type-0 security. With the firstinstantiation, A0 creates a sample from [[M3]] and then calls A. With thesecond instantiation, A0 creates a sample from [[M2]] and then calls A.Therefore, A0 answers 1 substantially more often in the first case. 2
Theorem 1 gives an asymptotic statement of security. From its proof onecan, as always, extract a corresponding concrete-security statement. Thisstatement would say the following. Let M and N be acyclic expressions with mand n keys and lengths |M| and |N|, respectively. (The length of an expressionis just the number of rules used to generate it.) Suppose that M = N. Assumefurther that m,n ≥ 1, thus excluding only triv-ial cases. Fix a security parameter ηand an encryption scheme Π. Let A be an adversary that runs in time t andachieves advantage (η) = Pr[y ←[[M]] : A(η,y) = 1] − Pr[y ←[[N]] :A(η,y) = 1] in distin-guishing [[M]]Π[η] and [[N]]Π[η]. Then there exists an adversary A0 that

breaks the type-0 security of Π[η] with advantage 0 = Adv0 (A0) ≥
/(m + n). Moreover, there exist constants α and α0 such that A0makes at mostmax{m,n} queries to its encryption oracles, these queries having length at mostα0 max{|M|,|N|}; and the running time of A0 is at most t+αTΠ[η](|M|+|N|),where TΠ[η] is the maximum time to choose a key from K(η) plus the time toencrypt a message of length at most α max{|M|,|N|} bits using the key. Thenumbers α and α0 depend only on encoding conven-tions and details of themodel of computation.
One may wonder whether a converse to Theorem 1 holds, that is, whetherindistinguishability implies equivalence. Such a converse fails for a fairly trivial

reason: if applying the algorithm of Figure 1 to the expressions M and M0 givesrise to encryptions of strings outside the message space Plaintext of theencryption scheme Π, then identical ensembles may be associated with M and
M0 even when M and M0 are not equivalent. We have not explored whether theconverse holds when Plaintext is large enough.
6 Conclusions
The formal approach to cryptography often deals with simple, all-or-nothingassertions about security. The computational approach, on the other hand,makes a delicate use of probability and computational complexity. However,

one may intuit that the formal assertions are valid in computational mod-els, ifnot absolutely at least with high probability and against adversaries of limitedcomputational power. In this paper, we develop this intuition, ap-plying it to thestudy of encryption. We prove that the intuition is correct under substantial butreasonable hypotheses. This study of encryption is a step—perhaps modest buthopefully suggestive—toward treating security protocols and complete systems,
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and toward combining the sophistication of computational models with thesimplicity and power of formal reasoning.
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Гарант

7. Материально-техническое обеспечение дисциплины (модуля)
Занятия по курсу можно проводить с максимальной эффективностью в

компьютерном классе или аудитории с доступом в Интернет, проектором и экраном для
презентаций. Необходимо также наличие доски или флипчарта, чтобы преподаватель мог
разбирать примеры по ходу объяснения и записывать задания.

Перечень ПО
Таблица 1

№
п/п

Наименование ПО Произ
водитель

Способ
распространения

(лицензионное или
свободно

распространяемое)
1. Microsoft Office 2010 Micros

oft
лицензионное

2. Windows 7 Pro Micros
oft

лицензионное

3. Microsoft Office 2013 Micros
oft

лицензионное

4. Windows 10 Pro Micros
oft

лицензионное

5. Kaspersky Endpoint
Security

Kaspe
rsky

лицензионное

8. Обеспечение образовательного процесса для лиц с ограниченными
возможностями здоровья и инвалидов

В ходе реализации дисциплины используются следующие дополнительные
методы обучения, текущего контроля успеваемости и промежуточной аттестации
обучающихся в зависимости от их индивидуальных особенностей:

● для слепых и слабовидящих:
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- лекции оформляются в виде электронного документа, доступного с помощью
компьютера со специализированным программным обеспечением;

- письменные задания выполняются на компьютере со специализированным
программным обеспечением, или могут быть заменены устным ответом;

- обеспечивается индивидуальное равномерное освещение не менее 300 люкс;
- для выполнения задания при необходимости предоставляется увеличивающее

устройство; возможно также использование собственных увеличивающих устройств;
- письменные задания оформляются увеличенным шрифтом;
- экзамен и зачёт проводятся в устной форме или выполняются в письменной форме на

компьютере.
● для глухих и слабослышащих:
- лекции оформляются в виде электронного документа, либо предоставляется

звукоусиливающая аппаратура индивидуального пользования;
- письменные задания выполняются на компьютере в письменной форме;
- экзамен и зачёт проводятся в письменной форме на компьютере; возможно

проведение в форме тестирования.
● для лиц с нарушениями опорно-двигательного аппарата:
- лекции оформляются в виде электронного документа, доступного с помощью

компьютера со специализированным программным обеспечением;
- письменные задания выполняются на компьютере со специализированным

программным обеспечением;
- экзамен и зачёт проводятся в устной форме или выполняются в письменной форме на

компьютере.
При необходимости предусматривается увеличение времени для подготовки

ответа.
Процедура проведения промежуточной аттестации для обучающихся

устанавливается с учётом их индивидуальных психофизических особенностей.
Промежуточная аттестация может проводиться в несколько этапов.

При проведении процедуры оценивания результатов обучения предусматривается
использование технических средств, необходимых в связи с индивидуальными
особенностями обучающихся. Эти средства могут быть предоставлены университетом,
или могут использоваться собственные технические средства.

Проведение процедуры оценивания результатов обучения допускается с
использованием дистанционных образовательных технологий.
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Обеспечивается доступ к информационным и библиографическим ресурсам в сети
Интернет для каждого обучающегося в формах, адаптированных к ограничениям их
здоровья и восприятия информации:

● для слепых и слабовидящих:
- в печатной форме увеличенным шрифтом;
- в форме электронного документа;
- в форме аудиофайла.
● для глухих и слабослышащих:
- в печатной форме;
- в форме электронного документа.
● для обучающихся с нарушениями опорно-двигательного аппарата:
- в печатной форме;
- в форме электронного документа;
- в форме аудиофайла.
Учебные аудитории для всех видов контактной и самостоятельной работы, научная

библиотека и иные помещения для обучения оснащены специальным оборудованием и
учебными местами с техническими средствами обучения:

● для слепых и слабовидящих:
- устройством для сканирования и чтения с камерой SARA CE;
- дисплеем Брайля PAC Mate 20;
- принтером Брайля EmBraille ViewPlus;

● для глухих и слабослышащих:
- автоматизированным рабочим местом для людей с нарушением слуха и

слабослышащих;
- акустический усилитель и колонки;

● для обучающихся с нарушениями опорно-двигательного аппарата:
- передвижными, регулируемыми эргономическими партами СИ-1;
- компьютерной техникой со специальным программным обеспечением.

9. Методические материалы

9.1 Планы практических занятий. Методические указания по
организации и проведению
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Занятие 1-3. Особенности текста академического стиля (6 ч.)

Цель занятия: Изучение особенностей текстов академического стиля.

В результате выполнения задания студенты должны:
- знать особенности языка и научных статей;
- быть готовыми учитывать их при переводе и порождении собственного текста.

Задания:

Изучите особенности текстов академического стиля, обращая внимание на лексико-
грамматические особенности языка, на требования к их написанию, оформлению и
структуре текста.

Указания по выполнению заданий
Проанализируйте синтаксическую структуру текстов академического стиля.
Проанализируйте грамматическую структуру текстов академического стиля.

Контрольные вопросы:

Каковы основные характеристики академического стиля в английском языке?
Каковы основные лексико-грамматические особенности текстов академического стиля?
Назовите некоторые клише, свойственные письменным текстам академического стиля в
английском языке.
Назовите основные принятые стили правила цитирования и оформления ссылок.

Источники и литература
Латышев, Л. К. Технология перевода : учебник и практикум для вузов /

Л. К. Латышев, Н. Ю. Северова. — 4-е изд., перераб. и доп. — Москва : Издательство
Юрайт, 2020. — 263 с. — (Высшее образование). — ISBN 978-5-534-00493-9. — Текст :
электронный // ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/450082 (дата обращения:
09.02.2021).

Занятие 4-6. Виды научных статей. Структура научной статьи. (6 ч.)

https://urait.ru/bcode/450082
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Цель занятия: Изучение особенностей структуры, присущей текстам академического
стиля.

В результате выполнения задания студенты должны:
- знать особенности композиции научных статей;
- быть готовыми учитывать их при переводе и порождении собственного текста.

Задания:

На основе предложенной темы напишите аннотацию к статье.
На основе предложенной темы составьте список ключевых слов.
На основе предложенной темы составьте план научной статьи.

Указания по выполнению заданий
Проанализируйте синтаксическую структуру научной статьи.
Проанализируйте грамматическую структуру научной статьи.
Составьте герундиальные, инфинитивные, предложные или причастные обороты для
научной статьи по предложенной теме.
Приведите примеры количественной и образной экспрессивности для научной статьи по
предложенной теме.
Приведите примеры книжных слов и терминологии по предложенной теме в научной
статье.
Укажите связи между предложениями, между абзацами в научной статье.

Контрольные вопросы:

Особенности изложения, присущие научному тексту, и их отражение в процессе перевода.
Значимость контекста.
Переводческие трансформации и их практическое применение.
Компьютерное обеспечение переводческой деятельности: электронные словари, системы
автоматизированного перевода.

Источники и литература
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Efficient simplification of point-sampled surfaces. URL: https://www.graphics.rwth-
aachen.de/media/papers/p_Pau021.pdf
Emergence of linguistic features: independent component analysis of contexts. URL:
http://research.ics.aalto.fi/publications/bibdb2014/pdf/Honkela05NCPW.pdf
Matrix factorization recommender systems. URL: https://datajobs.com/data-science-
repo/Recommender-Systems-%5BNetflix%5D.pdf
Thumbs up? Sentiment classification using machine learning techniques. URL:
http://www.cs.cornell.edu/home/llee/papers/sentiment.pdf

Занятие 7-17, 1-9. Компьютерная лингвистика. (34 ч.)

В результате выполнения задания студенты должны:
- научиться применять на практике соответствующие контексту переводческие стратегии
для достижения оптимального результата;
- научиться правильно идентифицировать и переводить термины;
- научиться участвовать в беседе по теме занятия.

Задания:

1. Изучите предложенный текст и выделите в нем черты научного стиля, а также
термины, соответствующие теме.
2. Выполните перевод текста.

Указания по выполнению задания:

Проанализируйте синтаксическую структуру предложенного текста.
Проанализируйте грамматическую структуру предложенного текста.
Выделите в предложенном тексте герундиальные, инфинитивные, предложные или
причастные обороты.
Приведите примеры количественной и образной экспрессивности из предложенного
текста.
Приведите примеры книжных слов и терминологии в предложенном тексте.
Выделите связи между предложениями, между абзацами в предложенном тексте.
Проанализируйте авторскую речь в предложенном тексте.

https://www.graphics.rwth-aachen.de/media/papers/p_Pau021.pdf
https://www.graphics.rwth-aachen.de/media/papers/p_Pau021.pdf
http://research.ics.aalto.fi/publications/bibdb2014/pdf/Honkela05NCPW.pdf
https://datajobs.com/data-science-repo/Recommender-Systems-%5BNetflix%5D.pdf
https://datajobs.com/data-science-repo/Recommender-Systems-%5BNetflix%5D.pdf
http://www.cs.cornell.edu/home/llee/papers/sentiment.pdf
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Контрольные вопросы:
Какие переводческие стратегии соответствующие контексту вы знаете?
Какие термины можно отнести к теме «Компьютерная лингвистика»?
Что такое «компьютерная лингвистика» и какова область ее применения?

Источники и литература
Web Corpus construction. Synthesis lectures on human language technologies. URL:
http://www.morganclaypool.com/doi/abs/10.2200/S00508ED1V01Y201305HLT022

Automatically generating extraction patterns from untagged texts. URL:
https://www.cs.utah.edu/~riloff/pdfs/aaai96.pdf

Light stemming approaches for the French, Portugese, German and Hungarian languages. URL:
https://pdfs.semanticscholar.org/f49c/c1b64ed6adf3725a20dcc4f475da747729fc.pdf

Занятие 10-18. Рекомендательные системы. Компьютерные игры. (16 ч.)

В результате выполнения задания студенты должны:
- научиться применять на практике соответствующие контексту переводческие стратегии
для достижения оптимального результата;
- научиться правильно идентифицировать и переводить термины;
- научиться участвовать в беседе по теме занятия.

Задания:

1. Изучите предложенный текст и выделите в нем черты научного стиля, а также
термины, соответствующие теме.
2. Выполните перевод текста.

Указания по выполнению задания:
1.Проанализируйте синтаксическую структуру предложенного текста.
2.Проанализируйте грамматическую структуру предложенного текста.

http://www.morganclaypool.com/doi/abs/10.2200/S00508ED1V01Y201305HLT022
https://www.cs.utah.edu/~riloff/pdfs/aaai96.pdf
https://pdfs.semanticscholar.org/f49c/c1b64ed6adf3725a20dcc4f475da747729fc.pdf
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3.Выделите в предложенном тексте герундиальные, инфинитивные, предложные или
причастные обороты.
4.Приведите примеры количественной и образной экспрессивности из предложенного
текста.
5.Приведите примеры книжных слов и терминологии в предложенном тексте.
6.Выделите связи между предложениями, между абзацами в предложенном тексте.
7. Проанализируйте авторскую речь в предложенном тексте.

Контрольные вопросы:
Какие переводческие стратегии соответствующие контексту вы знаете?
Какие термины можно отнести к теме «Рекомендательные системы. Компьютрные игры»?
Что такое «рекомендательные системы» и какова область их применения?

Источники и литература

Matrix factorization recommender systems. URL:
https://datajobs.com/data-science-repo/Recommender-Systems-%5BNetflix%5D.pdf

Algorithms and methods in recommender systems. URL:
https://www.snet.tu-berlin.de/fileadmin/fg220/courses/SS11/snet-project/recommender-
systems_asanov.pdf

Creating autonomous adaptive agents in a real-time first-person shooter computer game. URL:
http://www.ntu.edu.sg/home/asahtan/Papers/2014/Creating%20Autonomous%20Adaptive%20A
gents%20-%20TCIAIG%202014.pdf

Real-time game adaptation for optimizing player satisfaction. URL:
https://pdfs.semanticscholar.org/270b/dce6053a143b32915d56808063adf8007d5a.pdf

Занятие 1-17, -10. Интеллектуальные системы для различных отраслей знаний
(робототехника, медицина, социология, компьютерная графика) (47 ч.)

В результате выполнения задания студенты должны:

https://datajobs.com/data-science-repo/Recommender-Systems-%5BNetflix%5D.pdf
https://www.snet.tu-berlin.de/fileadmin/fg220/courses/SS11/snet-project/recommender-systems_asanov.pdf
https://www.snet.tu-berlin.de/fileadmin/fg220/courses/SS11/snet-project/recommender-systems_asanov.pdf
http://www.ntu.edu.sg/home/asahtan/Papers/2014/Creating%20Autonomous%20Adaptive%20Agents%20-%20TCIAIG%202014.pdf
http://www.ntu.edu.sg/home/asahtan/Papers/2014/Creating%20Autonomous%20Adaptive%20Agents%20-%20TCIAIG%202014.pdf
https://pdfs.semanticscholar.org/270b/dce6053a143b32915d56808063adf8007d5a.pdf
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- научиться применять на практике соответствующие контексту переводческие стратегии
для достижения оптимального результата;
- научиться правильно идентифицировать и переводить термины;
- научиться участвовать в беседе по теме занятия.

Задания:

1. Изучите предложенный текст и выделите в нем черты научного стиля, а также
термины, соответствующие теме.
2. Выполните перевод текста.

Указания по выполнению задания:
1.Проанализируйте синтаксическую структуру предложенного текста.
2.Проанализируйте грамматическую структуру предложенного текста.
3.Выделите в предложенном тексте герундиальные, инфинитивные, предложные или
причастные обороты.
4.Приведите примеры количественной и образной экспрессивности из предложенного
текста.
5.Приведите примеры книжных слов и терминологии в предложенном тексте.
6.Выделите связи между предложениями, между абзацами в предложенном тексте.
7. Проанализируйте авторскую речь в предложенном тексте.

Контрольные вопросы:
Какие переводческие стратегии соответствующие контексту вы знаете?
Какие термины можно отнести к теме «Робототехника»?
Что такое «компьютерная графика» и какова область ее применения?

Источники и литература

CMDragons 2014 team description. URL:
http://robocupssl.cpe.ku.ac.th/_media/robocup2014:tdp:cmdragons-2014.pdf

A comparison of five recursive partitioning methods to find person subgroups involved in
meaningful treatment-subgroup interaction. URL:

http://robocupssl.cpe.ku.ac.th/_media/robocup2014:tdp:cmdragons-2014.pdf
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http://link.springer.com/article/10.1007/s11634-013-0159-x

Determinants of internet advertising effectiveness: an empirical study. URL:
https://www.researchgate.net/publication/254265848_Determinants_of_Internet_advertising_eff
ectiveness_An_empirical_study

Занятие 11-18. Компьютерная безопасность (15 ч.)

В результате выполнения задания студенты должны:
- научиться применять на практике соответствующие контексту переводческие стратегии
для достижения оптимального результата;
- научиться правильно идентифицировать и переводить термины;
- научиться участвовать в беседе по теме занятия.

Задания:

1. Изучите предложенный текст и выделите в нем черты научного стиля, а также
термины, соответствующие теме.
2. Выполните перевод текста.

Указания по выполнению задания:
1.Проанализируйте синтаксическую структуру предложенного текста.
2.Проанализируйте грамматическую структуру предложенного текста.
3.Выделите в предложенном тексте герундиальные, инфинитивные, предложные или
причастные обороты.
4.Приведите примеры количественной и образной экспрессивности из предложенного
текста.
5.Приведите примеры книжных слов и терминологии в предложенном тексте.
6.Выделите связи между предложениями, между абзацами в предложенном тексте.
7. Проанализируйте авторскую речь в предложенном тексте.

Контрольные вопросы:
Какие переводческие стратегии соответствующие контексту вы знаете?
Какие термины можно отнести к теме «Компьютерная безопасность»?

http://link.springer.com/article/10.1007/s11634-013-0159-x
https://www.researchgate.net/publication/254265848_Determinants_of_Internet_advertising_effectiveness_An_empirical_study
https://www.researchgate.net/publication/254265848_Determinants_of_Internet_advertising_effectiveness_An_empirical_study
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Что такое «компьютерная безопасность» и какова область ее применения?

Источники и литература

Can homomorphic encryption be practical? URL: https://eprint.iacr.org/2011/405.pdf

Reconciling two views of cryptography. URL:
http://web.cs.ucdavis.edu/~rogaway/papers/equiv.pdf

Modular security proofs for key agreement protocols. URL:
http://www.isg.rhul.ac.uk/~kp/ModularProofs.pdf

https://eprint.iacr.org/2011/405.pdf
http://web.cs.ucdavis.edu/~rogaway/papers/equiv.pdf
http://www.isg.rhul.ac.uk/~kp/ModularProofs.pdf


56

Приложение 1

Аннотация

Дисциплина «Английский профессиональный язык и технический перевод»
реализуется на отделении интеллектуальных систем в гуманитарной сфере кафедрой
европейских языков Института лингвистики РГГУ.

Целью курса является научить студентов адекватно пользоваться иностранным
языком как средством коммуникации в профессиональной среде, а также дать им
необходимые навыки для того, чтобы без затруднений, правильно и осмысленно
осуществлять письменный перевод текста, связанного с его специальностью, с первого
иностранного языка на русский язык.

Задачи дисциплины:
Студент в результате освоения курса должен:
- получить практические навыки общения на иностранном языке по

профессиональным вопросам;
- научиться излагать свои мысли в устной и письменной форме и поддерживать

живой диалог на иностранном языке в сфере профессиональной коммуникации;
- изучить и сопоставить основные стилевые особенности текстов научного

функционального стиля на первом иностранном языке и на русском языке;
- научиться проводить предпереводческий анализ текста, на котором будут

базироваться избираемые переводческие решения с учетом индивидуально-авторского
стиля оригинала и требований русской стилистики;

- овладеть практическими приемами перевода, в т.ч. переводческими
трансформациями, и научиться применять их с учетом контекста;

- научиться пользоваться компьютерными программами, разработанными в
помощь переводчику (электронные словари, системы автоматизированного перевода), и
принимать решение о том, когда их использование обосновано;

- научиться проводить постпереводческое редактирование текста;
- научиться обосновывать избранные переводческие решения и раскрывать

механизм их возникновения.
Процесс освоения дисциплины направлен на формирование следующих

компетенций:
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ОК-2 способностью выстраивать и реализовывать перспективные линии
интеллектуального, культурного, нравственного, физического и профессионального
саморазвития и самосовершенствования
ОК-11 способностью свободно пользоваться русским и иностранным языками как
средством делового общения, способностью к активной социальной мобильности
ПК-31 готовностью представлять результаты исследования в формах отчетов, рефератов,
публикаций и публичных обсуждений

В результате изучения дисциплины выпускник должен
1. Знать:
основные правила построения профессионального дискурса на иностранном языке;

основные отличия профессиональной коммуникации на английском языке от
профессиональной коммуникации на русском языке; основные приемы и стадии
переводческой работы.

2. Уметь:
порождать текст по вопросам, входящим в его профессиональную компетенцию,
соответствующий речевым, языковым, жанровым и стилевым нормам английского языка;
осуществлять предварительный анализ, письменный перевод и редактирование текста с
учетом его функционально-стилистической принадлежности, стилевого своеобразия и
требований русского языка; обосновывать свое переводческое решение; умело
пользоваться компьютерными программами, направленными на помощь переводчику
(электронные словари, системы автоматизированного перевода).

3. Владеть:
способностью отбирать и использовать в научной деятельности необходимую

информацию по проблемам, связанным с предметом курса, с использованием как
традиционных, так и современных образовательных технологий; способностью
самостоятельно изучать и ориентироваться в массиве научно-популярной и научно-
исследовательской, художественной литературы и публицистики с учетом полученных
знаний; всеми необходимыми приемами текстологического анализа и перевода.

Программой предусмотрены следующие виды контроля: промежуточный контроль
в форме зачета с оценкой (2,3 семестр), экзамена (4 семестр).

Общая трудоемкость освоения дисциплины составляет 9 з.е.


